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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a prestacdo de servigos de auditoria de acompanhamento a
Servicos de confianga de certificados qualificados de assinaturas eletrénica, com servico de aposicdo de
assinatura eletrénica qualificada criada através de dispositivo de criagdo das assinaturas eletrdnicas a distancia,
do Prestador Qualificado de Servigos de Confianga AMA, nos termos melhor definidos nas clausulas técnicas do

presente caderno de encargos.

Clausula 2.2
Local da prestagdo de servigos
O local da prestacdo de servigos sera nas instalagGes da AMA, no Datacenter onde estdo alojadas as solugdes (na
drea metropolitana de Lisboa), e nos locais de registo na Chave Mdvel Digital em territério nacional nas

instalagdes do cocontratante.

Clausula 3.2
Duragao
O contrato tera a duragdo de 4 semanas contados da data da sua celebragdo, sem prejuizo das obrigacdes acessorias

que devam perdurar para além da sua cessacao.

Clausula 4.2
Prego base
1. O precgo base é de € 19.000,00 (dezanove mil euros) a que acresce o IVA a taxa legal em vigor.
2. Sdo excluidas as propostas cujo valor seja superior ao prego base.
3. O preco referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocagGes, estadias e despesas de alimentagao;
b) Encargos com telecomunicacdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2

CondigGes de pagamento
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1. Afaturagdo é efetuada nos seguintes termos:
a) 60% do prego contratual com a entrega Relatdrio de Auditoria de a CMD, previsto na alinea a) do
n.2 1 da cldusula 17.2 do presente caderno de encargos;
b) 20% do precgo contratual com a aceitagdo do Relatério de Auditoria a CMD;
c) 20% do prego contratual com a entrega e aceitagdo de todos os servigos objeto do presente
procedimento;
2. 0 pagamento sera efetuado no prazo 30 dias a contar da data da recegdo das faturas correspondentes, as
quais sé podem ser emitidas apds o vencimento da obrigacdo a que se referem.
3. Asfaturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o nimero de
compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugao.
4. Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicdo.
5. Asfaturas poderdo revestir a forma eletrdnica, caso em que deverdo ser remetidos a AMA através de meio

de transmissdo escrita e eletrénica de dados para o endereco fornecedores@ama.pt.

6. S0 serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

7. O pagamento sera realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

8. Em caso de atraso no cumprimento das obriga¢des pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual

1. Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagao, na prestacao de
servigos, de marcas registadas, patentes registadas ou licengas.

2. O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas pelos
servigos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cddigo do Direito de Autor
e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos servigos
objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, documentacdo e
elementos afins, bem como dos produtos consequentes a todas as ulteriores adapta¢des que se venham a
revelar necessarias.

3. O cocontratante entregara a AMA no termo do contrato toda a documentagao e desenvolvimento, relativo

aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da AMA.
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4. A AMA podera reproduzir todos os documentos, bem como proceder a sua distribui¢cdo, onerosa ou gratuita,
de forma inteiramente livre.
5. Pela cessdo dos direitos a que alude o numero anterior ndo é devida qualquer contrapartida para além do

preco a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo

1. O cocontratante obriga-se a observar sigilo quanto a informacgdo e documentagao, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugao
do contrato.

2. Ainformacdo e documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.

3. O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servicos da Administracdo Publica a que tenha acesso na execugdo do
contrato.

4. O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato, todo e
qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e que a AMA |he
indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagdo dos
sistemas de informacdo da responsabilidade da AMA, nos termos legalmente previstos, relativa a protecdo
de dados pessoais e a relativa a protecédo juridica de bases de dados.

6. Ap0ds ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugao dos servigos respeitem as obriga¢des de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protec¢ao de dados
1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nomeadamente:
a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes

internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
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que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagGes legais de confidencialidade;

c) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condigdes aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Il do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obriga¢des
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacgao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as copias existentes, a menos que a conservagao dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informacdes necessarias para demonstrar o
cumprimento das obrigacGes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢Ges, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informac¢do do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2

1 do artigo 333.2 do CCP.
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Caso o Adjudicatdrio impega ou ndo colabore na realizacdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposigao reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2

Cessao da posi¢ao contratual e subcontratagao

O cocontratante ndao pode ceder a sua posi¢cdao no contrato ou subcontratar total ou parcialmente os servigos

incluidos no mesmo.

Clausula 10.2
Comunicagoes e notificagbes
Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicacBes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 11.2
Penalidades contratuais
Pelo incumprimento de obrigacSes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em funcdo da gravidade do incumprimento,
nos seguintes termos:
a) Peloincumprimento nos prazos de apresentagdo dos entregéveis acordados, serdo aplicadas
penalidades de até 0,5% do pre¢o contratual por cada dia de atraso;
Na determinacdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da
infracdo, a sua eventual reiteragao, o grau de culpa do cocontratante e as consequéncias do incumprimento.
A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
ndo seja possivel, serd emitida nota de crédito.
O valor acumulado das sangbes pecuniarias ndo pode exceder 20 % do pre¢o contratual, sem prejuizo do
poder de resolugdo do contrato.
Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.
A aplicagdo das sang¢0es previstas na presente cldusula serd objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cadigo dos Contratos Publicos.
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Clausula 12.2
Foro competente
Para a resolugdo de todos os litigios relativos, designadamente, a interpretacdo, execugdo, incumprimento,

invalidade, resolugdo ou reducdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagao aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel.
CLAUSULAS TECNICAS

Clausula 14.2
Descrigdo técnica do contrato

1. Enquadramento

A AMA — Agéncia para a Moderniza¢do Administrativa, IP é a entidade responsavel pela operacionalizagdo de
varios processos transversais que tém por objetivo melhorar a Administragédo Publica Portuguesa e disponibilizar

servicos publicos pelo canal que o cidaddo considere mais adequado.

A identificacdo inequivoca do cidaddo perante os servigos publicos é uma necessidade premente a massificacdo
na utilizagdo dos servigos publicos na sua eletrdnica, tendo a AMA vindo a desenvolver um conjunto de solugdes
de autenticagdo e de assinatura eletrdnica qualificada com o Cartdo de Cidad3do (CC) de forma a garantir a toda
a Administragdo Publica a possibilidade de integrar estas funcionalidades nos seus portais de forma simples e

eficiente.

A Chave Mdvel Digital (CMD) surgiu em 2015 como um meio simples e seguro de autenticagao dos cidaddos em
portais e sitios da Administragdo Publica na Internet, com dois fatores de seguranca: uma palavra-chave e um
codigo recebido por SMS. Tendo por base a importancia da experiéncia de utilizagdo, desde 2018 que é também

possivel a realizagdo de assinaturas qualificadas com CMD “server-side”.

Ap0Os a concessdo da AMA enquanto servigo eletrénico de confianga para a criagdo de certificados qualificados

de assinaturas eletrdnicas, é necessario, nos termos dos normativos aplicaveis, proceder a aferi¢do periddica de
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procedimentos de segurancga na infraestrutura da solugdo de assinatura do Fornecedor de Servigos de Confianga

AMA (onde se destaca a chave movel digital e o Servigo de Assinatura de Faturas Eletrdnicas).

2. Plataformas Tecnoldgicas Relevantes para os Servicos a Prestar

Nesta secc¢do apresenta-se uma descri¢gdo sucinta de projetos ja realizados ou em curso que se consideram

relevantes no ambito deste procedimento.

2.1. Autenticagdo.Gov

O Autenticagdo.Gov (ou Fornecedor de Autenticagdo) surge na necessidade de identificagdo univoca de um
utilizador portador de um Cartdo de Cidaddo junto dos sitios Web de cada Organismo, com a obtengdo da
respetiva identificacdo setorial. Esta solugdo tem por objetivo tornar-se o ponto de autenticagdo eletrénica dos
cidad3os perante a administragao publica e mesmo organismos privados. O fornecedor de autenticagdo pretende
assim facilitar e a acelerar o processo de adesdo e utilizagao do cartdo de cidaddo na autenticagdo eletrénica do

cidaddo perante os servigos publicos.

A figura seguinte exemplifica a utilizagdo do Autenticagdo.Gov com base num caso de uso de autenticagdo de

um Cidadao junto de um Organismo.

Entidade — Portal Fornecedor de Autenticagé&o Sistemas de Suporte & Identificagdo
institucional do Cidad&o

Autenticagao o 7@”’ —
pu) com Cartdo de \\
Cidadao V
Fornecedor de | Servigos de vaIiQagéo do
\ Cartéo de Cidadéao
7 &0

Autenticacéo \
Portal Web da Entidade \\

— | ~ Fornecedor de
T g dados qualificados A
2 S

T
Plataforma de
Interoperabilidade i

Fornecedor de
dados qualificados B

Circuito de autenticagao
(sobre norma SAML)

z@

Smart Card Reader

via web browser »

Interacgao entre sistemas

00O

Interacgao com utilizador

Cidadéao Nacional
(c/Cartédo da Cidadao)
No diagrama acima identificam-se as seguintes interagoes:
1. Cidad3o pretende aceder a area privada do portal de um Organismo, ao qual é necessario que apresente

a sua identidade;
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2. Portal do Organismo delega a autentica¢do e redireciona o Cidaddo para o Fornecedor de Autenticagao,

juntamente com um pedido de autenticagao assinado digitalmente;

3. Cabe ao FA validar o pedido de autenticagdo recebido e solicitar a autenticagdo do Cidaddo com Cartao
de Cidaddo, através da insercdo do PIN. Durante este processo, o FA ird efetuar as seguintes operagées

internas:

a) Validagdo das credenciais do Cidaddao com recurso a PKI do Cartdo de Cidad3o, via OCSP;
b) Obtencdo de atributos que sejam solicitados através dos varios fornecedores de atributos
qualificados, via Plataforma de Interoperabilidade. Este processo pode incluir a obtencdo de

dados da Federagao de Identidades ou de outros Organismos;

4. Aidentidade e atributos do Cidad&o sdo validados e assinados digitalmente pelo FA, que redirecionara
o Cidaddo de volta ao portal do Organismo original. Cabe ao Organismo a validacdo e utilizagdo dos

mesmos.

Dado que no processo de autenticagao poderao ser solicitados mais dados que os presentes no certificado digital
do Cartdo de Cidaddo (Nome e Numero de Identificagdo Civil), mostra-se necessario a obtengdo destes dados

junto de fornecedores de atributos qualificados para o efeito.

2.2. Plataforma de Interoperabilidade da Administragdo Publica

A Plataforma de Interoperabilidade da Administracdo Publica fornece, entre outros aspetos, mecanismos
robustos de autenticagdo e gestdo de identidades, que facilitam a autenticagdo segura perante os organismos
publicos, e mecanismos de controlo transacional, que garantem a qualidade dos dados durante o processo de

utilizacdo dos servicos eletrdnicos, para além de um gateway central para os processos de pagamento eletrdnico.

Na concec¢do do modelo da plataforma, os standards abertos impuseram-se sempre como op¢ao estratégica, no

sentido de assegurar um maior nivel de interoperabilidade.

A adoc¢do de uma Arquitetura Orientada a Servigos para a implementacdo de sistemas complexos e de grande
dimensdo, como é o caso de solugdes de integracdo para a Administracdo Publica, assegura os niveis de
adaptabilidade e rigor perante a mudanga que é possivel antecipar, deixando aberta a porta a evolugGes e

melhorias que se mostrem necessarias.

Esta tipificacdo arquitetural fornece um enquadramento sustentado, com um conjunto de regras e praticas que

permitem a exposicdo de func¢des relevantes, enquanto servigos no nivel de granularidade certo para quem deles
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usufrui. Os servigos sdo expostos escondendo a mecéanica de implementa¢do e utilizando um formato de

interface Unico e baseado em standards.
Sistemas Externos
Entidades Consumidoras ‘

L

Plataforma de Interoperabilidade

Componentes Core Transversal

Interfaces de Servigos

‘ Message Handlers

Camada
Servigos

‘ Interface Aplicacional (Application Facade) ‘

Camada
Negdcio

Federacéo
Identidades

Seguranca

Processos Motor de
Negdcio Mensagens

Monitorizagéo e Alarmistica

Registo de Eventos e Auditoria

Agentes de

Acesso a
Servigos

PEEES ‘ ‘ Utilitarios H

Camada
Dados

& L J

3 Y

i AP - Consola Web Sistemas Externos

Directério de Site iIAP Autenticacdo @ GOV.PT
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Figura 1 — Arquitetura légica
A Plataforma de Interoperabilidade encontra-se suportada por um conjunto de componentes que visam atingir

o objetivo para que a mesma foi criada. A sua arquitetura pode ser decomposta em varias areas de atuagao:

e Componentes core — agrega os componentes nucleares a utilizacdo da plataforma como ferramenta de
apoio a integracgdo e servico de dados. Encontram-se incluidas nesta drea os componentes adaptadores
aos diversos sistemas das Entidades, pipelines internos de processamento de mensagens, gestor de

orquestragOes e Federagao de Identidades;

e Componentes transversais — abrangem todas as dreas da Plataforma de Interoperabilidade e sdo
responsaveis pelas funcionalidades de seguranga, privacidade de dados, registo e tratamento de

excegdes, bem como de monitoriza¢do global.
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e jAP - Consola Web — apresentam-se como a camada visivel da Interoperabilidade e partilha de servigos
na Administragdo Publica. Providenciam uma imagem integrada da informag¢do e funcionalidades

disponiveis para as entidades publicas. Incluem-se neste dominio os componentes de:

e Diretdrio de Servigos — responsdvel pela listagem e gestao dos servigos eletrénicos disponibilizados

pela Plataforma;

e Consola de Gestdo — disponibiliza aos seus utilizadores (a Administragdo Publica), funcionalidades
de gestdao e monitorizagdo da plataforma, especificas para as Entidades que representam. Permite
acesso a gestdo de servigcos, bem como a monitorizagdo e gestdo operacional de servigos que se

encontrem em utilizag3o;

e Site i-AP — ponto visivel do exterior da plataforma, com informagdo referente aos servigos,
funcionalidades, informacdo para utilizagdo da plataforma, materializado através de sitio Internet

WWWw.iap.gov.pt.

e Sistemas externos — funcionam de forma independente, mas intimamente acoplados no dominio da
Plataforma de Interoperabilidade. Sdo subsistemas que possuem funcionalidades especificas, mas
basilares ao funcionamento de toda a arquitetura, servindo como elementos de suporte e de valor

acrescentado. Incluem-se neste dominio os componentes de:

e Autenticacdo @gov.pt — conjunto de componentes que disponibilizam mecanismos de
autenticagdo eletrdnica perante a Administragdo Publica (e entidades privadas que o pretendam),

assegurando funcionalidades de:
o Fornecedor de Autenticagao — descrito na secgao seguinte;

o Autenticacdo de Cidaddos da EU — possibilitando o acesso a servicos da Administracao
Publica Portuguesa por parte de cidad3dos de outros Estados Membros e o acesso de

cidaddos Portugueses a servigos eletrénicos de outros Estados Membros;

o Fornecedor de Atributos — permite a obtengdo de Atributos, tendo por base a autorizagao

explicita do cidad3do, para a execugdo de servicos eletrénicos, pelo canal Internet.

o  Single-sign-on — descrito na secg¢do seguinte e nos servicos solicitados no ambito deste

procedimento.

e Plataforma de Pagamento e Gateway de SMS — sistemas externos, ja existentes e em utilizagdo
produtiva, que se pretende que sejam disponibilizados de forma integrada e sejam potenciados
pela Plataforma de Interoperabilidade, especialmente com a utilizagdo de servicos compostos ou

em processos orquestrados inteiramente.
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2.3. Chave Moével Digital

A Chave Mavel Digital (CMD) é um meio simples e seguro de autentica¢do dos cidaddos em portais e sitios da
Administracao Publica na Internet, com dois fatores de seguranga: uma palavra-chave e um cédigo recebido por
SMS. Com a CMD pode autenticar-se eletronicamente utilizando um computador ou dispositivos méveis com

ligacdo a internet

As principais vantagens da CMD para o cidad3do sdo:
e  Mais simples: uma senha de acesso para todos os portais do Estado que disponibilizam este meio de
autenticagdo.
e  Mais seguro: inclui dois mecanismos de seguranga: uma palavra-chave e um codigo tempordrio recebido
por SMS no telemovel registado.

e  Mais comodo: evita deslocagGes aos servigos publicos e tempos de espera.

Do ponto de vista funcional a utilizacdo da CMD passa pelos seguintes passos:

1 -0 cidadao acede ao portal ou sitio da Administragdo Publica na Internet

2 — O cidad3o insere a sua identificacdo (nimero de telemovel) e palavra-chave

3 -0 cidad3do recebe por SMS o cadigo de utilizagdo Unico por cada autenticagdo gerado pela CMD para confirmar
os dados e concluir a autenticagdo

4 — O cidaddo insere o cédigo no computador

5 — O cidad3o faz Login

Para ativar, o cidadao deve dirigir-se a uma Loja do Cidad3do, Balcao Multisservigos ou Espago do Cidadao para
obter a CMD e apresentar o seu Cartdo de Cidad3do ou Bilhete de Identidade. A ativacdo do servico é gratuita.

E ainda possivel fazer o registo online na CMD (sem deslocacdo presencial), fazendo uso do Cartdo de Cidad3o.

A CMD encontra-se ja disponivel em vdarios portais e sistemas (como Portal do Cidaddo, Portal do Utente, entre
outros), assegurando:

e Maior eficicia e elevada seguranca: o registo é imediato, ndo obriga a processos de confirmacdo da
identidade do cidaddo como o envio de cartas para o domicilio de cidaddo, nem a processos de reenvio
de senhas, no caso de esquecimento da mesma.

e  Facil migracdo: caso o portal publico ja disponibilize autenticagdo com o Cartdo de Cidadao utilizando o
servico Autentica¢do.Gov (vulgo Fornecedor de Autenticacdo) — como ja acontece com os principais

Portais que disponibilizam servigos publicos, como o Portal do Cidad3do, o Portal da Empresa, o Portal

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA de Santa Marta, n.°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

 £link"}

PAGINA 13 de 22


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
amaL =
ADMINISTRATIVA

das Finangas, o Portal da Saude, o Portal da Seguranga Social, entre outros - para disponibilizar a

autenticagdo com CMD num portal, basta incluir no atual pedido ao servigco “Autentica¢do.Gov” um

parametro que indica que o portal também aceita Chave Mdvel Digital.

A figura seguinte apresenta o fluxo global da solu¢do implementada.
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Encontra-se disponivel mecanismo de assinatura associado a CMD, conforme arquitetura patente na figura

seguinte:
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O Secure Creation Device utilizado, para a aposi¢do de assinatura eletrdnica, € um HSM Thales nShield que ja se
encontra referenciado na compilagdo de informacgdo dos estados membros sobre “Secure Signature Creation
Devices benefiting from the transitional measure set in article 51(1) of Regulation 910/2014

(https://ec.europa.eu/futurium/en/system/files/ged/sscds-gscds list 08052017.pdf)”.

2.4. Servigo de Assinatura da Faturas Eletronicas (SAFE)
O Decreto-Lei n.2 28/2019, de 15 de fevereiro torna obrigatdria a emissdo de faturas eletrdnicas por intermédio

do uso de uma assinatura digital qualificada ou de um selo eletrénico qualificado, a partir de Janeiro 2021.

Neste contexto, e também da medida do programa Simplex “Fatura eletrénica mais acessivel”, a AMA
implementou o Servico de Assinatura de Faturas Eletrénicas (SAFE), enquadrado no Sistema de Certificacdo de
Atributos Profissionais (SCAP), com o objetivo de oferecer uma solugdo segura e simples de assinatura eletrénica

qualificada de faturas a Economia.
Arquitetura da solucdo

O Servigo de Assinatura de Faturas Eletrénicas (SAFE) tem como objetivo de oferecer uma solugdo para a
assinatura eletrdnica qualificada em conformidade com o referido enquadramento legal. Este servigo publico
permite a administradores, gerentes, diretores ou outros por estes designados, sem custos adicionais, assinar

faturas de forma simples e segura através de integracdo com os respetivos softwares de faturagao.

O SAFE vem adicionar a funcionalidade de assinatura de faturas ao ja existente SCAP - Sistema de Certificagdo de

Atributos Profissionais (www.autenticacao.gov.pt).

Este servico permite ao cidaddo, enquanto profissional de uma empresa, assinar digitalmente faturas eletrdnicas,

através de mecanismo automatizado pelo software de faturagdo.

Assim, o empresario aderente ao SCAP (em moldes similares aos atuais), passa a ter acesso a novo certificado
qualificado especifico para a assinatura de faturas. Este certificado tem uma duragdo maxima de 45 dias (de
acordo com articulagdo com o GNS), podendo o empresario (registado no SCAP) proceder a sua emiss3o inicial e

reemissao periddica (tipicamente mensalmente). Este processo é sumariado na figura seguinte.
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Figura 2 — Emissao periddica de certificado para emissao de fatura

Assim, de forma a obter um certificado de assinatura de faturas SAFE, o empresario/comerciante autentica-se
com o Cartdo de Cidaddo ou a Chave Mével Digital e, apds verificagdo da existéncia de poder associado (no SCAP)
para assinatura de faturas, é gerado um cédigo (“Access Token”) que é guardado de forma segura no software
de faturagdo. Este “Access Token” permitira a assinatura de faturas pelo empresdrio, sem necessitar de voltar a

colocar qualquer PIN, durante um periodo até 45 dias (ou com o atingimento de um limite maximo de faturas).

No processo corrente, de emissao de faturas, a sua assinatura eletrdnica é “transparente” para o empresario,

conforme figura seguinte.

e T
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Figura 3 — Assinatura de fatura com SAFE

AGENCIA PARA A MODERNIZAC}AO ADMINISTRATIVA
RUA de Santa Marta, n.°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

flink

PAGINA 16 de 22


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERNIZAGAQ
ADMINISTRATIVA

Assim, aquando da emissdo da fatura, o software de faturacdo (devidamente autenticado) envia para o SAFE o
“Acess token” (obtido aquando da ativagdo periddica do certificado, previamente descrito) e, seguindo uma
sequéncia standard para a geragdo de assinaturas, é gerado um identificador do processo de assinatura que,
quando enviado em conjunto com a hash da fatura, permite a sua assinatura pelo SAFE. Finalmente o software
de faturacdo agrega a hash assinada da fatura, com o documento da fatura (que nunca é enviado para o SAFE),

e disponibiliza a fatura assinada ao empresario.

Desta forma, o empresario/comerciante consegue assinar faturas eletrénicas, sem ter de adquirir qualquer
hardware local adicional (e.g., leitor de smartcard) ou de realizar qualquer agdo adicional (como a introducdo de

qualquer PIN), em cada assinatura.

A garantia de autenticidade da origem desta fatura, assim como a garantia de integridade da mesma, é utilizado
o procedimento de aposi¢do de assinatura eletrdnica qualificada, em que a chave privada de assinatura é
guardada centralmente de forma segura. O detentor da chave privada de assinatura (gerente/responsavel da
empresa com poderes para emitir e assinar faturas) terd de autorizar a utilizagdo da mesma pelo software de

faturacdo, sempre que a mesma é emitida ou renovada.
Descrigdo técnica mais detalhada

O Servigo de Assinatura de Faturas Eletrdnicas (SAFE) estd inserido no ecossistema Autenticacao.Gov (vide Figura

4), tirando proveito das funcionalidades de sistemas ja existentes. Nomeadamente:

e Fornecedor de Autenticacdo (FA) — responsavel pela autenticacdo de cidadaos, podendo
os cidadaos utilizar a Chave Mdvel Digital (CMD) ou o Cartdo de Cidad&o (CC) para proceder
a sua autenticagdo. Apds correta autenticagao, o FA comunica com o SAFE para criagdo de
conta de assinatura de faturas eletrdnicas;

e Sistema de Certificacdo de Atributos Profissionais (SCAP) — responsavel pela gestdo e
obtencdo de atributos, em particular, os empresariais de cidaddos. O SAFE comunica com
o SCAP para verificar se um cidadado tem o atributo necessario para criar uma conta de

assinatura de faturas eletrdnicas.
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Figura 4 — Ecossistema Autenticacdao.gov

A Figura 5 ilustra um exemplo de um fluxo tipico da comunicagdo entre o Software de Faturagao, o servigo
Autentica¢do.gov (FA) e o SAFE. O fluxo comeca com o Software de Faturagdo a comunicar com o FA pedindo a

criacdo de uma conta de assinatura.

ApOs a correta criagdo de conta, o Software de Faturagdo passa a comunicar exclusivamente com o SAFE,
enviando o AccessToken ou o RefreshToken obtidos na criacdo de conta (certificado). Estes tokens devem ser
enviados no Authorization header, sendo do tipo bearer. O RefreshToken é enviado no método de atualizacdo

de tokens (signatureAccount/updateTokens). Para os restantes métodos, é enviado o AccessToken.

Sempre que o empresario pretenda efetuar uma assinatura, deve ser invocado o método credentials/authorize.
Neste método devem ser enviada(s) a(s) hash(es) do(s) documento(s) a assinar. Para além disso, também de ser
enviado, na mesma ordem, o(s) nome(s) do(s) documento(s) a assinar. O método devolve um Signature

Activation Data (SAD) que tera de ser enviado no pedido de assinatura.

No método signatures/signHash sdo novamente enviada(s) a(s) hash(es) do(s) documento(s) a assinar assim

como o SAD devolvido no passo anterior. O método devolve a(s) hash(es) assinada(s). Neste passo, o Software
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de Faturagdo deve construir o documento assinado, juntando, ao documento original, a hash assinada do

documento e os certificados obtidos no método credentials/info.

No caso do AccessToken se encontrar expirado, o SAFE devolve um erro HTTP 401 Unauthorized, com a
mensagem de erro “The access or refresh token is expired or has been revoked”. Nestes casos, o Software de
Faturagdo deve invocar o método SignatureAccount/updateTokens de modo a ser gerado um novo accessToken
e um novo refreshToken. Estes novos tokens devem ser utilizados nas invocag¢des futuras ao SAFE. No caso em
que o empresario pretenda cancelar a conta de assinatura, deve ser invocado o método
signatureAccount/cancelAccount. Mais detalhes destes fluxos e métodos podem ser consultados no manual de

integracao do SAFE.
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Nesta secc¢do procede-se a descrigdo sumaria das principais areas de trabalho e atividades que se pretende que

a equipa do cocontratante venha a desenvolver no ambito deste projeto.

3.1 Objetivos e atividades no ambito deste procedimento

3.1.1. Auditoria ao Prestador Qualificado de Servicos de Confianga AMA

1. Auditoria de acompanhamento a Servicos de confianca de certificados qualificados de
assinaturas eletrdnica, com servigo de aposi¢do de assinatura eletrénica qualificada criada através
de dispositivo de criagdo das assinaturas eletrénicas a distancia (conforme indicado no
considerando 52 do regulamento elDAS). Esta auditoria tem como finalidade a manutengdo da
credenciacdo deste servico, de acordo com o ponto 1 do artigo 202 do regulamento 910/2014
(eIDAS).

2. Auditoria para verificagdo de implementagao de agbes corretivas, caso a auditoria de
acompanhamento seja considerada condicional face a verificagdo da implementacdo das a¢des

corretivas.

Clausula 152
Requisitos da equipa e Entidade a afetar aos servigos
1. A entidade devera estar credenciada pelo IPAC, como organismo de avaliagdo de conformidade no ambito
do regulamento elDAS, para a realizagdo das auditorias alvo.

2. Aequipa de auditoria devera igualmente estar credenciada para a realizacdo das auditorias alvo.

Clausula 162
Planeamento

1. Os servicos suprarreferidos deverdo ser iniciados apds a celebracdo do contrato e integralmente concluidos
num prazo de 4 semanas.

2. O cocontratante deve apresentar na sua proposta um calendario para o desenvolvimento dos servigos
apresentados no ponto 3.1 da cldusula 14.2, com indicacdo clara da alocagdo dos recursos e sua alocagdo as
diferentes fases e entregdveis do projeto.

3. 0 planeamento apresentado pode vir a sofrer alteracdes em fungao de prioridades no decurso do projeto,

ou em reunido de Kick-Off do projeto.

Clausula 172

Entregaveis e documentacao
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1. O cocontratante entregara a AMA, conforme faseamento dos trabalhos, no minimo, a seguinte
documentagdo em suporte digital (.pdf e .odf):
a) Relatdrio de auditoria e avaliagdo de conformidade;
b) Revisdo de Relatorio de auditoria considerando eventuais agdes corretivas.
2. A AMA podera proceder a reproducdo de todos os documentos referidos no numero anterior (para os fins

que assim o entender).

Clausula 182
Mecanismos formais de acompanhamento

1. No ambito da prestacdo de servicos objeto do presente procedimento o cocontratante devera respeitar a
organica indicada na sua proposta para a realizagdo dos trabalhos e a coordenagao conjunta do projeto com
a AMA, incluindo os diversos niveis.

2. Devera também assegurar os mecanismos propostos para efeitos de gestdo e acompanhamento dos
trabalhos do projeto, que inclui os instrumentos de controlo, periodicidade e forma como serdo envolvidos
no projeto, do ponto de vista do seu acompanhamento, bem como os vdrios niveis constituintes da organica

definida, tendo em consideragdo os seguintes requisitos:

a) Todos resultados produzidos pelo cocontratante no ambito do presente fornecimento deverdo ser alvo

de aceitagdo por parte da AMA,;

b) A AMA terd um prazo de 2 semanas para se pronunciar em relacdo aos resultados apresentados pelo

cocontratante.

c) No caso da ndo-aceitacdo, por parte da AMA, dos resultados, devera o cocontratante (num prazo

inferior a 5 dias) proceder as alteragGes necessarias para nova andélise da AMA (nos termos supra).

Clausula 192
Gestor do Contrato
1. O gestor do contrato, com a funcdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.
2. O cocontrantante devera indicar a pessoa na sua organizagdo que serd responsavel pela execugdo do
contrato, e que serd o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa

responsavel pelo tratamento de dados pessoais.
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